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Wykonawcy zainteresowani
udzialem w postepowaniu

Dotyczy: postgpowania o udzielenie zamowienia publicznego obejmujgcego ZADANIE A - Dostawa i
uruchomienie systemu firewall oraz rozwigzania DLP wraz z niezbednymi licencjami.

Urzad Lotnictwa Cywilnego wystepujac jako Zamawiajacy w postepowaniu o udzielenie
zamowienia publicznego w trybie przetargu nieograniczonego na wykonanie w ZADANIU A -
Dostawy i uruchomienia systemu firewall oraz rozwigzania DLP wraz z niezbgdnymi licencjami,
dzialajgc zgodnie z art. 38 ust. 11 2 oraz ust. 4 i 4 a ustawy z dnia 29 stycznia 2004 roku - Prawo
zamowien publicznych (Dz. U. z 2013 1., poz. 907 z pozn. zm.) w zwigzku z zadanymi przez
Wykonawce pytaniami dotyczacymi Zadania A, publikuje tre$¢ zapytania w oryginalnym
brzmieniu:

W zwigzku z watpliwosciami w zapisach opisujgcych przedmiot zaméwienia, ktére uniemozliwiajg
przygotowanie oferty, ktora spetni Panstwa oczekiwania, a jednoczesnie nie bedzie podlegata odrzuceniu
w trakcie jej sprawdzania prosimy o odpowiedzi na ponizsze pytania.

Dokonywany przez Zamawiajgcego w Specyfikacji Istotnych Warunkéw Zaméwienia(SIWZ) opis
przedmiotu zamowienia wptywa na przebieg postepowania o udzielenie zamoéwienia publicznego oraz
stanowi o istotnych postanowieniach pézniejszej umowy. Stad tez, na Zamawiajgcym spoczywa
obowigzek

Jasnego i precyzyjnego okreslenia przedmiotu zaméwienia, a co za tym idzie, wykorzystania do jego
opisania standardowych okreslen technicznych, ktére sg zwykle uzywane w danej dziedzinie,
zrozumiatych

dla wszystkich oséb trudnigcych sie dziatalnoscig w danej branzy.

Art. 29 ust. 1 prawa zamoéwien publicznych naktada na zamawiajgcego obowigzek opisania przedmiotu
zamowienia w sposéb jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych i zrozumiatych
okreslen, uwzglednienia wszystkich wymagan i okolicznosci mogacych mie¢ wpltyw na sporzgdzenie
oferty.

Zapis ten stuzy realizacji ustawowych zasad uczciwej konkurencji a co za tym idzie zasady réwnego
dostepu do zamowienia, wyrazonych art. 7 ust. 1 ustawy. Biorgc pod uwage zapis art. 29 ust. 2 prawa
zamowien publicznych, zgodnie z ktérym przedmiotu zamoéwienia nie mozna opisywac w sposoéb, ktéry
mogtby utrudniac uczciwg konkurencje, wystarczy do stwierdzenia faktu nieprawidtowosci w opisie
przedmiotu zamoéwienia, a tym samym sprzecznosci z prawem, jedynie zaistnienie mozliwosci utrudniania
uczciwej konkurenciji poprzez zastosowanie okreslonych zapiséw w specyfikacji, niekoniecznie zas
realnego uniemozliwienia takiej konkurencji. Zgodnie z wyrokiem Zespotu Arbitréw z dnia 18 grudnia
2003r.

zamawiajgcy powinien unikac wszelkich sformutowar lub parametréw, ktére by wskazywaty na konkretny
wyréb albo na konkretnego wykonawce. Nie mozna moéwi¢ o zachowaniu zasady uczciwej konkurencji w
sytuacji, gdy przedmiot zamowienia okreslony jest w sposob wskazujacy na konkretny produkt, przy czym
produkt ten nie musi by¢ nazwany przez zamawiajgcego. Wystarczy, ze wymogi i parametry dla
przedmiotu :

zamowienia okreslone s3 tak, ze aby je speini¢ oferent musi dostarczyé jeden konkretny produkt.

Do wyjatkow dopuszczajacych odmienny od uregulowanego art. 29 ust. 1 prawa zaméwien publicznych
opis przedmiotu zamdwienia poprzez wskazanie znakéw towarowych, patentéw lub pochodzenia nalezy
art. 29 ust. 3 prawa zamowien publicznych. Jednakze, ze wzgledu na to, iz przepis ten ma charakter
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wyjatkowy, moze by¢ on stosowany tylko w wyjatkowych sytuacjach i interpretowany $cisle: gdy jest to
uzasadnione specyfikg przedmiotu zamoéwienia lub gdy zamawiajacy nie moze opisac przedmiotu
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zamowienia za pomocg dostatecznie doktadnych okreslen a opisowi towarzyszg wyrazy "lub
rownowazne"

albo podobne, co nadaje wymienionym konkretnym produktom charakter przykiadowy.

Zamawiajacy wskazujgc w specyfikacii istotnych warunkéow zamoéwienia na konkretny produkt a pomijajac
minimalne wymagania dajgce obraz realnych oczekiwar co do oferowanego produktu, nie tylko narusza
zasade okreslong w art. 29 ust. 1 pkt. 3 ustawy, ale takze zasade uczciwej konkurencji i zasade réwnego
dostepu do zamdwienia publicznego okreslone art. 7 ust. 1 prawa zamowien publicznych, zniechecajac
do

udziatu w postepowaniu wykonawcéw oferujgcych produkty innych marek.

Zamawiajacy narusza ustawe - Prawo zaméwien publicznych takze wéwczas jezeli, mimo, ze istniejg
sposoby opisania przedmiotu zamoéwienia w sposéb jednoznaczny i wyczerpujgcy, za pomoca
dostatecznie

doktadnych i zrozumiatych okreslen, opisuje go poprzez wskazanie na znak towarowy lub wskazanie
innych

parametrow przesgdzajacych o wyborze konkretnej marki.

Zgodnie ze stanowiskiem Komisji Europejskiej w sprawie dotyczacej naruszen prawa wspolnotowego w
zakresie dostaw komputeréw, odwotanie sie do konkretnej marki stanowi naruszenie postanowien
dyrektywy 93/36/EWG w sprawie zamowieni publicznych na dostawy (Art. 8 pkt. 6), a wskazanie
konkretnego mnoznika czestotliwosci - niewystarczajace dla przeprowadzenia oceny dziatania komputera
- jest sprzeczne z Artykutem 28 Traktatu ustanawiajgcego Wsp6inote Europejska, ktéry zabrania
ustanawiania barier w handlu wewngtrz-wspoéinotowym.

Przepis art. 93 ust. 1 pkt. 7 prawa zamowien publicznych naktada na zamawiajgcego obowiazek
uniewaznienia postgpowania w sytuacji, gdy postepowanie obarczone jest wadg uniemozliwiajaca
zawarcie waznej umowy w sprawie zamowienia publicznego. Z trescig tego przepisu koresponduje
wyliczenie naruszen postepowania skutkujgce niewaznoscig umowy, dokonane art. 146 ust. 1 prawa
zamowien publicznych, co pozwala na wskazanie m.in. przypadkéw, w ktorych zachodzi bezwzgledna
konieczno$¢ uniewaznienia postepowania. Wsréd takich przypadkéw jest opisana art. 146 ust. 1 pkt. 6
prawa zamowien publicznych sytuacja, kiedy w postepowaniu o zamoéwienie publiczne doszio do
naruszenia przepiséw okreslonych w ustawie, a nastepnie naruszenie to miato wptyw na wynik
postepowania, oraz sytuacja okreslona art. 146 ust. 1 pkt. 5, ktéry odwotuje sie do dokonania wyboru
oferty

Z razacym naruszeniem ustawy.

Jezeli wigc zamawiajgcy opisat przedmiot zaméwienia nie w sposéb jednoznaczny i wyczerpujacy, za
pomocg dostatecznie doktadnych i zrozumiatych okreslen, z uwzglednieniem wszystkich wymagan i
okolicznosci mogacych mie¢ wptyw na sporzadzenie oferty jak wymaga tego ustawa, ale poprzez
wskazanie znaku towarowego, mimo, iz nie byto to uzasadnione specyfikg przedmiotu zaméwienia ani
tym,

ze nie mogt on opisac przedmiotu zamdwienia za pomocg dostatecznie doktadnych okreslen - dokonat
wyboru oferty z razgcym naruszeniem przepiséw prawa zaméwien publicznych.

Majgc na uwadze powyzsze prosimy o odpowiedz na odnoszace sie do Zatacznika nr 1A SIWZ pytania:
1. W nastepujgcych punktach w zatgcznika nr 1A do SIWZ 1. Wymagania techniczne dla klastra
urzgdzen typu Next Generation Firewall — 2 sztuki urzadzen pracujgcych w klastrze w trybie activeactive
wraz z niezbednym systemem zarzgdzania” wymagacie Panstwo nastepujgcych

parametréw wydajnosciowych:
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7. Urzgdzenie realizujgce funkcje Firewall musi dysponowaé minimum 8 portami 10/100/1000BASETX
z moZliwo$cig rozbudowy sprzetowej do co najmniej 12 portéw 10/100/1000BASE-TX.

8. Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia min. 100 interfejséw wirtualnych definiowanych
Jako VLANy w oparciu o standard 802.1Q.

9. Urzadzenie w zakresie Firewall'a musi obstugiwac nie mniej niz 5 milionéw jednoczesnych potgczer;
oraz 35 tys. nowych polgczen na sekunde

10. Urzgdzenie musi zapewnia¢ przepustowosc Firewall'a na poziomie nie mniej niz 10Gbps dla
pakietéw maksymalnie UDP 1518 bajtéw.

11. Urzgdzenie musi zapewniac wydajno$¢ szyfrowania AES-256: nie mniej niz 150Mbps.

13. Urzgdzenie musi zapewniac wydajno$¢ skanowania ruchu w celu ochrony przed atakami (IPS) na
poziomie min. 1 Gbps przy czym skanowanie musi obejmowac cate pakiety.

16. Urzgdzenie musi zapewnia¢ mozliwo$¢ rozbudowy do obstugi min. 5 oddzielnych logicznych
instancji systemoéw bezpieczeristwa w zakresie routingu, Firewall'a.

Powyzsze wymagania w sposob jednoznaczny wskazujg na produkt McAfee Next Generation Firewall
Appliances NGF-1035, ktérego fragment specyfikacji zamieszczamy ponizej:
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Appliance Specifications NGF-321* NGF-325* NGF-1035 NGF-1065
Performance

Firewall throughput (UDP 1518 byte) 4 Gbps 4 Gbps 10 Gbps 20 Ghps
VPN throughput (AES-128-GCM) 1Gbps 1 Gbps - 1.2 Gbps 3 Gbps
VPN tunnels 6000 6000 20000 20,000
VPN clients " unlimited unlimited unlimited  unlimited
Concurrent connections (no inspection) 2 mil 2 mil 5 mil 8 mil
New TCP connections/sec (no inspection) 15,000 _ 15,000 35,000 100,000
64-byte packets ';'Jer second (no inspection) 800,000 - 800,000 12mil 5 mil
VLAN tagging T unlimited unlimited ~ unlimited “unlimited
Inspection throughput (UDP 1518 byte) 700 Mbps 700 Mbps 1 Ghps 3 Gbps
HTTP inspection (21 kB payload) 200 Mbps 200 Mbps 400 Mbps 1.2 Gbps )
SSLinspection (AES-256) C150Mbps 150 Mbps ~ 150Mbps  450Mbps
Inspected concurrent connections 100 000 100 000 150 000 1 mil
Virtual contexts (default/max) 33 313 05 (V&)
Antispam option option option option
Antivirus oplion option option option
_Web fitering oplion option oplion ) option
Full inspection B yés ' yes yes yés o
Application controi yes yes yes yes
McAfee® Multi-Link yes ] yes yes yes
Server load balancing yes o yes yas yes -
Clustering yes yes yes yes B
[Ports " TS S R ARG e R N IO T R ST T R
Fi)(_ec_l Etheme_t ipterfgsgsw_ o 5 xrile!VQDﬂ’.DOO 5 X ‘IOI'I(.JQJ‘I,Q'{}_Q 4 x 10/100/1,000 4 X 10/100/1,000
" Gigabit Ethernet—copper ports 5 51013 aw12 4wz
10 Gigabit Ethernet ports 0 0 Oto4 Otod
Other Interfaces 3 G modem support 3 G modem support 3 G moderm support 3 G modem support
Network /O siots 0 2 1 1
Network /O modules — 4-port GE copper, 4-port 4-port GE copper, 8-port GE copper, 2-port 10 G
FE with switch, 1-port open, 2-por
GE (SFP)
Module PCI Express version — — 2.0 ’ 2.0
Connectors 2 X USB, 1 x serial 2 % USB, 1 x serial 2 x USB, 1 x serial 2 X USB, 1 x senal
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Ponadto, wymagane parametry wydajnosciowe okreslone sg przez Zamawiajgcego jako ,minimalne”,
tymczasem producenci rozwigzan, w tym takze McAfee, podajg w/w wartoéci jako
graniczne/maksymalne, mozliwe do osiggniecia tylko dla specyficznego ruchu generowanego w
idealnych, laboratoryjnych warunkach.

W zwigzku z powyzszym zwracamy sie do Zawijajgcego, o wskazanie realnych, rzeczywistych
parametréw wydajnosciowych jakie na dzien dzisiejszy Zamawiajgcy wymaga dla swojej
infrastruktury. Pozwoli to dobra¢ zaréwno producenta, jak i model urzgdzenia odpowiadajgcy
faktycznym potrzebom Zamawiajgcego.

Jednoczesnie pragniemy zwréci¢ uwage, ze na rynku dostepne sg inne, uznane rozwigzania kiasy
.Enterprise Firewalls” inne niz McAfee, ocenianie na réwni lub lepiej od McAfee. Potwierdzaja to m.in.
opiniotwércze pordwnania firmy Gartner oraz NNS Labs.

Ponizej fragment raportu Gartner z kwietnia 2014:
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Z najlepszych praktyk wykonawcy oraz analizy specyfikacji wynika, iz wskazane przez Zamawiajgcego
parametry spetnia tylko jeden producent.

Pragniemy zauwazyc¢, ze dopuszczenie do postepowania tylko i wytgcznie jednego producenta jest
sprzeczne z Ustawg o Zamoéwieniach Publicznych i naraza Zamawiajgcego na wysokie koszty zakupu
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— w takiej sytuaciji nie ma faktycznej konkurencji, ktéra pozwala na zakup rozwiazania spetniajacego
wymagania Zamawiajgcego za najnizszg mozliwg cene.

2. Tozsame zastrzezenia dotyczg sie takze wszystkich przedmiotéw stanowigcych zadanie A
przedmiotowego postepowania.

Z najlepszych praktyk wykonawcy oraz analizy specyfikacji wynika, iz wskazane przez
Zamawiajgcego parametry spetnia tylko jeden producent, co jest niezgodne z ustawag Prawo
Zamadwien Publicznych.

W zwigzku z powyzszym zwracamy si¢ do Zawijajgcego, o wskazanie realnych, rzeczywistych
parametrow wydajnosciowych i jako$ciowych jakie na dzien dzisiejszy Zamawiajacy wymaga

dla swojej infrastruktury. Pozwoli to dobra¢ zaréwno producenta, jak i model
urzgdzenia/oprogramowania odpowiadajgcy faktycznym potrzebom Zamawiajgcego.

Majac na uwadze wstep i powyzsze pytania, nalezy zauwazyc, ze zgodnie z art. 29 ust. 2 ustawy
przedmiotu zamowienia nie mozna opisywac w sposob, ktory mogiby utrudniaé uczciwg konkurencie.
Zgodnie z literalnym brzmieniem powyzszego przepisu wystarczajgcym jest uprawdopodobnienie
utrudnienia konkurenciji przy opisie przedmiotu zaméwienia, na co wskazata Krajowa Izba Odwotawcza w
wyroku z dnia 1 pazdziernika 2008 r. (sygn. KIO/UZP 984/08). Jedna z naczelnych zasad systemu
zamowien publicznych jest zasada wyrazona w art. 7 ust. 1 ustawy Prawo zaméwien publicznych, z ktérej
wynika, ze zamawiajgcy ma obowigzek przygotowania i przeprowadzenia postepowania o udzielenie
zamowienia publicznego w sposob zapewniajgcy zachowanie uczciwej konkurencji oraz réwne
traktowanie

wykonawcow.

Wyrazona w art. 7 ust. 1 ustawy oraz doprecyzowana w stosunku do zasad rzgdzacych opisem
przedmiotu

zamowienia w art. 29 ust. 2 ustawy zasada chronigca uczciwg konkurencje nie zostata w powyzszych
przepisach zawezona podmiotowo tylko i wytgcznie do wykonawcow ubiegajgcych sie o udzielenie
zamowienia publicznego. Ustawodawca stangt jednoznacznie na stanowisku, iz zamawiajacy (bedacy
zazwyczaj instytucjg publiczng lub jedynie dysponentem srodkéw publicznych) nie moze w ramach
postepowania o udzielenie zamowienia publicznego formutowac¢ opisu przedmiotu zaméwienia, ktory
bezposrednio lub nawet posrednio godzityby w wyzej wskazang zasade. Jak wynika z literalneg;
wyktadni art. 29 ust. 2 ustawy uzyty w tresci tego przepisu zwrot ,mogiby utrudniaé uczciwg konkurencje”
wskazuje, iz dla uznania naruszenia ustanowionego w powyzszej normie prawnej zakazu
wystarczajgce jest jedynie takie dziatanie zamawiajgcego, ktore mogtoby sprzyjaé naruszeniu zasady
uczciwej konkurencji, niekoniecznie za$ godzi¢ w nig bezposrednio.

Ponadto, nalezy wskazac, iz nie mozna moéwi¢ o zachowaniu zasady uczciwej konkurencji w sytuacii,
gdy przedmiot zamowienia okreslany jest w sposéb wskazujgcy na konkretny produkt, przy czym
produkt ten nie musi by¢ nazwany przez zamawiajgcego - wystarczy, ze wymogi i parametry dla
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przedmiotu zamowienia okreslone sg tak, ze aby je spetni¢ wykonawca musi dostarczy¢ jeden
konkretny produkt. Powyzszy poglad zostat wyrazony w wyroku Krajowej Izby Odwotawczej z dnia 16
maja

2008 r. (sygn. akt KIO/UZP 423/08), w ktérym Izba stwierdzita, ze: ,Naruszeniem zasady uczciwej
konkurencji jest opisanie przedmiotu zaméwienia z uzyciem oznaczen wskazujgcych na konkretnego
producenta lub konkretny produkt albo z uzyciem parametrow wskazujgcych na konkretnego
producenta, dostawce albo konkretny wyréb”.

Powyzsze stanowisko zostato rozwinigte w wyroku Krajowej Izby Odwotawczej z dnia 7 stycznia

2008 r. (sygn. akt KIO/UZP 28/07; KIO/UZP 100/07), w ktérego uzasadnieniu Izba stwierdzita, ze:
,Przepis

Strona 6

art. 29 ust. 2 ustawy Pzp zakazuje opisywania przedmiotu zaméwienia w sposdb, ktory maogtby
utrudnia¢ uczciwg konkurencje. Nalezy przy tym zauwazy¢, ze przez utrudnienie uczciwej konkurencji
nalezy rozumie¢ opisywanie przedmiotu zamoéwienia poprzez wskazanie znakéw towarowych, patentow
lub pochodzenia (z wyjatkiem sytuacji zastrzezonych w ustawie), lub poprzez opisanie przedmiotu
zamowienia z wykorzystaniem oznaczen lub parametréw wskazujacych konkretnego producenta
(dostawceg), lub konkretny produkt. W szerokim rozumieniu tego przepisu ograniczenie zasady
uczciwej konkurencji moze nastgpi¢ w wyniku opisania przedmiotu zaméwienia w sposéb na tyle
rygorystyczny, ze ogranicza to krgg wykonawcéw zdolnych do wykonania zaméwienia, a jednoczesnie
nie jest to uzasadnione potrzebami zamawiajgcego”. Natomiast w wyroku z dnia 11 stycznia 2008 r.
(sygn. akt KIO/UZP 33/07) Krajowa Izba Odwotawcza stwierdzita, ze: ,Zamawiajgcemu wolno okresli¢
przedmiot w sposdb odpowiadajgcy jego potrzebom, pod warunkiem, ze okreslenie przedmiotu nie
spowoduje wyeliminowania konkurencji poprzez wskazanie na konkretne rozwigzanie techniczne,
ktore oferuje tylko jeden dostawca”.

A zatem, w niniejszym stanie faktycznym nie sposob uzna¢, ze przedmiot zamoéwienia zostat opisany w
sposab, ktory nie utrudniat uczciwej konkurencji.

Wobec powyzszego poprzez opisanie niektérych elementdéw przedmiotu zaméwienia przez podanie
parametrow wskazujgcych konkretny produkt, jest wysoko prawdopodobne, ze zamawiajgcy dopuscit sie
naruszenia dyspozycji art. 29 ust. 2 ustawy w zwiazku z art. 7 ust. 1 ustawy Pzp.

Chcielibysmy rowniez przedstawi¢ stanowisko wynikajgce z art. 15 ust. 10 ustawy z dnia 21 listopada
2008r. O stuzbie cywilnej w zakresie zasady racjonalnego gospodarowania $rodkami publicznymi.

W mys| powyzszego zaktada sie:

- osigganie celow przy racjonalnym wykorzystaniu srodkow,

- rozliczalnos¢ dbatosci o srodki i mienie publiczne.

Czy zatem publikowanie specyfikacji technicznej, ktora znaczgco ogranicza mozliwosé zaoferowania
sprzetu przez szersze grono oferentdw, prowadzgce do zwigkszenia catkowitych kosztow zakupu sa
zgodne z zasadg racjonalnego gospodarowania $rodkami publicznymi ? Naszym zdaniem - NIE.
Chcemy poinformowac, ze w przypadku zaniechania z Panstwa strony dziatan majgcych na celu
doprowadzenie do mozliwosci uzyskania zaméwienia publicznego przez szersze grono podmiotéw
gospodarczych (podatnikow), wykorzystamy wszystkie srodki dostepne prawem, w tym wyspecjalizowane
srodki kontrolno-audytowe.

Jednoczesnie informujemy, ze przygotowujemy odwotanie na zapisy SIWZ do Krajowej Izby
Odwotawczej, ktore zostanie ziozone w terminie okreslonym ustawg.”

W odpowiedzi na powyzsze pismo Zamawiajacy wyjasnia, co nastepuje:

1. Zamawiajgcy okreslajgc parametry wydajnosciowe urzadzenia firewall oparl si¢ na
sumarycznej oszacowanej niezb¢dnej wydajnosci. Projektowane rozwigzanie w oparciu o
wyspecyfikowane urzadzenie agreguje funkcje kilku posiadanych, odrebnych rozwigzan
firewall.

2.Zamawiajacy definiujgc parametry techniczne uznal, iz oszacowane, ogélnie przyjete
parametry stluzgce do opisu wydajnosci tej klasy urzadzen zaokragli do realnego,
wskazanego parametru, co w zadnym stopniu nie wplywa na ograniczenie

konkurencyjnosci w dostawie rozwigzania.
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3.Zamawiajacemu znanych jest kilka rozwigzan technicznych spetniajacych przedstawione
parametry wydajnosciowe (np. urzadzenia Firm Fortinet, McAfee, Check Point).
Wszystkie rozwigzania sa oczekiwanej klasy ,,mid-enterprise” lub ,,enterprise”.

4. Parametry wydajnosciowe dostepne w notach katalogowych wielu producentow sg
parametrami okreslajacymi wydajno$¢ maksymalng (,,up-to”, warunki idealne pracy
urzgdzenia/oprogramowania). Na ich podstawie mozna dokonaé oceny porownawczej w
stosunku do rozwigzan innych producentdéw. W ocenie Zamawiajacego jest to

wystarczajace do wyszacowania potrzebnej wydajnosci.

Podsumowujgc przedstawione wyjasnienia Zamawiajacy stwierdza, iz zapisami specyfikacji

technicznej nie naruszyl zasady uczciwej konkurencji.

W zwigzku z udzielona odpowiedzia Zamawiajacy ustala nowy termin skladania ofert w

Zadaniu A na dzien - 24.11.2014 r., godzina 13.00. Otwarcie ofert nastapi w tym samym

dniu w siedzibie Urzedu Lotnictwa Cywilnego, Warszawa, ul. Marcina Flisa 2, o godzinie

13.15 w sali nr 2. parter.
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